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Visdo geral

A experiéncia do cliente & a marca do crescimento da receita nos canais digitais. No entanto, a receita pode

ser ameacada por perdas sofridas por fraudes de contas e outras ameacas cibernéticas. A medida que o volume
de transagdes digitais aumenta, os lideres de fraude e gerenciamento de risco tém a tarefa de criar confianga
em uma ampla variedade de casos de uso, gerenciar riscos em canais digitais e limitar perdas financeiras

de crimes cibernéticos. A BioCatch ajuda instituicdes financeiras e empresas digitais a fornecer estratégias
abrangentes de gerenciamento de fraudes e ambientes online mais seguros.

Estatisticas da BioCatchs

3B+ 200M+ 60+ 10x

Mais de 3 bilhdes Mais de 200 milhées Patentes globais ROI médio Relatado por clientes
de sessdes analisadas de usudrios globais concedidas com base em perdas por fraude
a cada més protegidos evitadas

A biometria comportamental analisa os comportamentos digitais fisicos e cognitivos de um usudrio para distinguir
entre atividade genuina do usudrio e agdes criminosas. Isso é feito por meio do perfil de comportamentos do usudrio,
como movimentos do mouse, cadéncia de digitacdo, padrdes de deslize de tela ou orientacéo do dispositivo.

A atividade é entdo comparada com o histérico do perfil de usudrio da conta individual para fornecer uma camada
de autenticacdo passiva, bem como com os padrdes de nivel de populacdo para identificar normas estatisticamente
observadas para comportamento "bom" e "ruim".

Por exemplo, os criminosos cibernéticos inserem dados de maneira diferente
do que os usudrios genuinos:

CRIMINOSOS CIBERNETICOS vs USUARIOS GENUINOS

Tém diferentes padrdes
de ritmo e navegagdo

Né&o apresentam
familiaridade com dados

Exibem o uso de memadria
de longo prazo

Excluem e corrigem
erros repetidamente
Confiam nas fungdes | I
de copiar e colar e em
programas automatizados

Hesitam em campos que os criminosos
preenchem com confianga

Estdio familiarizados com novos
formuldrios de inscric&io de conta
devido a vdrias inscrigbes

Usam o recurso de Preenchimento
automdtico para detalhes pessoais
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Experiéncia sem atrito

Os controles de fraude atuais geralmente tratam os clientes como criminosos, introduzindo atrito adicionall

na experiéncia do usudrio. Veja o processo de abertura de conta online, por exemplo, onde as inscricdes séo
submetidas & revis&o manual, o que incorre em custos operacionais mais altos. Ao entender a intengdo, a biometria
comportamental oferece melhor detecgdo de fraudes de abertura de contas e de controle de contas. As falsas
desaprovagdes de inscri¢des e transagdes séo reduzidas por meio do monitoramento dos comportamentos digitais
do usudrio a fim de avaliar o risco de uma atividade e orientar a acéo apropriada. A solugdo BioCatch foi projetada
pensando na experiéncia do cliente. Ela € invisivel para o usudrio final, permitindo que os consumidores realizem suas
atividades bancdrias com a maxima seguranga. Com as ferramentas certas, vocé pode garantir que a experiéncia

do cliente seja priorizada e o equilibrio entre confianga e risco seja calculado adequadamente e alinhado
as prioridades de negdcios.

Protecdo continua

Fornecer protec&o continua né&o significa apenas reduzir as perdas por fraude, mas também criar confianca

nas interagdes digitais. Ao contrdrio de outras solugdes de fraude, a BioCatch fornece protegdo verdadeiramente
continua coletando e analisando dados durante a sessdo, para que mesmo as alteracdes mais sutis N&o passem
despercebidas. A BioCatch Risk Engine & alimentada por algoritmos de aprendizado de mdaquina que analisam
odcomportamento digital fisico e cognitivo dos usudrios em canais da Web e moveis. O modelo leva em consideragdo

interacdes fisicas em tempo real e & usado para tragar o perfil e analisar o comportamento digital de um usudrio
em trés niveis:

(1) Biometria comportamental
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Compara as sessdes atuais com perfis de usudrios histéricos para detectar anomalias,
incluindo atividade humana versus atividade automatizada ou de bot
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Perfil do usudrio no nivel da populagdo para identificar padroes de comportamento . :

de usudrios genuinos e criminosos

@ Insights comportamentais
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Combina perfis de usudrio e de populacdo para determinar a intfencdo do usudrio
e o0 estado emocional no contexto da atividade para detectar situacdes complexas
que indicam altos niveis de risco

A BioCatch analisa cada sess@o do usudrio e fornece uma pontuagdo de risco com base no perfil comportamental

do usudrio. Dependendo da pontuagdo de risco, as organizagdes podem iniciar agdes adicionais, como exigir
autenticagdio avangada ou reviséo manual. A BioCatch também fornece ds organizacdes os principais indicadores

de ameacas para permitir maior visibilidade de riscos. O feedback de fraude confirmada é incorporado para aprimorar
continuamente a precis@io do modelo e adaptar-se a ataques novos e emergentes. Com mais de uma década

de experiéncia analisando dados de interagdo do usudrio, a BioCatch oferece modelos de risco prontos para uso que
os clientes podem aproveitar para obter insights aciondveis sobre atividades fraudulentas e obter valor imediato.

=:3:BioCatch
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Inteligéncia acionavel

A BioCatch oferece inteligéncia aciondvel e uma plataforma para capacitar os clientes a alinhar a agdo com o risco
e minimizar as interrupgdes. Além da visibilidade proporcionada por meio da pontuacéo de risco e indicadores de fraude,
a plataforma BioCatch potencializa as investigacdes e as tomadas de decisdes:

» Estagdo analista fornece alta visibilidade das sessdes para determinar tendéncias e vetores de ataque.

* Gerente de caso gjuda a determinar se as atividades eram legitimas ou fraudulentas com feedback.

* Gerente de politicas permite a criac&o de regras configurdveis para automatizar agdes com base em pontuagdes
e indicadores de risco.

As organizagdes podem aproveitar essas ferramentas da plataforma ou integrar nossos dados comportamentais
em ferramentas de gerenciamento de fraude ou sistemas de gerenciamento de casos existentes por meio de um
conjunto robusto de APIs.

Solugdes
A BioCatch fornece protecdo continua nas sessdes do usudrio e visibilidade de risco para vdrios casos de uso, incluindo:

0-0-0 Protegdo de abertura de conta
[E]=,=’ Detecgdio do uso de identidades roubadas ou sintéticas no preenchimento de inscricdes online para impedir
fraudes na origem e detecgdio de comportamentos positivos para identificar inscrigdes legitimas.

Protegdo contra controle de conta
Distinguir entre usudrios genuinos e criminosos, sejam humanos ou automatizados, como bots,
malware ou Ferramentas de acesso remoto (RAT).

Engenharia social avangada
Identificacé&o de golpes de engenharia social em tempo real projetados para coagir os usudrios a transferir
dinheiro para contas fraudulentas sob coagdo de um criminoso.
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Detecgdo de conta mula
Identificacdo de mulas de dinheiro para ajudar a mitigar riscos financeiros, de reputagdo e regulatoérios
usando casos de uso em nivel de persona exclusivos da atividade de mulas de dinheiro.

CL2)

/" Andlisar padroes na
atividade humana

Com mais de uma década de experiéncia analisando
dados de interacdo do usudrio, a BioCatch oferece
modelos de risco prontos para uso que os clientes podem
aproveitar para obter insights aciondveis sobre atividades

@ W fraudulentas e obter valor imediato na implementacdo.
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A BioCatch ¢ lider em Biometria comportamental gue analisa o comportamento www.biocatch.com
digital fisico e cognitivo de um usuario online para proteger os individuos e seus ativos.
Nossa missdo € liberar o poder do comportamento e fornecer insights acionaveis para E:info@biocatch.com
criar um mundo digital onde identidade, confianca e facilidade coexistam perfeitamente.
As principais instituicdes financeiras em todo o mundo usam a BioCatch para combater ¥ @biocatch
froudes, impulsionar a transformacdo digital e acelerar o crescimento dos Nnegocios com
mais eficiencio. Com mais de uma década de andlise de dados, mais de 60 patentes in /empresa/biocatch
e experiéncia incompardavel, a BioCatch continua inovando para resolver os problemas
de armanhd. Para obter mais informacoes, acesse www.biocatch.com ©BioCatch 2022. Todos os direitos reservados
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