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Ein proaktiver und einheitlicher Ansatz zur
Bekampfung von Betrug und Geldwasche

Warum Banken ihre Malknahmen zur Betrugs- und Geldwaschebekampfung
vereinheitlichen mussen, um schnell auf Finanzverbrechen zu reagieren

Zur Studie —

FORRESTER OPPORTUNITY SNAPSHOT: EINE VON BIOCATCH IN AUFTRAG GEGEBENE KUNDENSPEZIFISCHE STUDIE | MAI 2023
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EIN PROAKTIVER UND EINHEITLICHER ANSATZ ZUR BEKAMPFUNG VON BETRUG
UND GELDWASCHE

Reibungslose und sichere digitale
Bankgeschafte erfordern neue Strategien

Selbst fihrenden Banken féllt es schwer, das richtige Gleichgewicht
zwischen Kundenerlebnis, Compliance und Sicherheit zu finden.
Seit Beginn der COVID-19-Pandemie kommt es zu immer mehr
kanalUbergreifenden Betrugs- und Geldwascheféllen. Folglich
konvergieren Unternehmensldsungen zur Betrugsbekampfung
(Enterprise Fraud Management, EFM) und zur Verhinderung von
Geldwasche (Anti-Money Laundering, AML) — und das aus guten
Griinden.' Denn wenn derartige Systeme isoliert arbeiten, leiden
darunter die Transparenz, Agilitat und Kosteneffizienz. So sind
Unternehmen anfalliger flr Finanzverbrechen, die fir ihre Kunden
und Geschéfte hohe Risiken darstellen.

BioCatch beauftragte Forrester mit einer Untersuchung der EFM-
und AML-MaRknahmen in Grokbanken. Mithilfe einer Umfrage unter
153 Entscheidungstrégern weltweit in diesem Bereich wollten

wir ermitteln, ob und wie Banken durch die Verstarkung und
Vereinheitlichung ihrer EFM- und AML-Initiativen schneller und
effektiver auf Betrug, Geldwésche und Anderungen von Vorschriften
reagieren kdnnen.

FORRESTER OPPORTUNITY SNAPSHOT: EINE VON BIOCATCH IN AUFTRAG GEGEBENE KUNDENSPEZIFISCHE

STUDIE | MAI 2023

Wesentliche Erkenntnisse

Aufgrund von Veranderungen in der

Branche wird es immer schwieriger,

Betrligern das Handwerk zu legen und alle
geltenden Vorschriften einzuhalten. Viele
Entscheidungstrager beflirchten deshalb, dass
ihre Organisationen nicht mehr Schritt halten
kénnen.

Werden Betrugsfalle zu spéat entdeckt, kann
das schwere Folgen haben. Die Integration
von EFM- und AML-Funktionen ermdglicht eine
schnellere Bekéampfung von Finanzverbrechen.
Doch bisher wird dieser Schritt zumeist noch
nicht vollstandig umgesetzt.

Banken konnen die Synergie zwischen EFM-
und AML-L8sungen verbessern, indem sie
erstklassige Ansatze zur Personalorganisation,
Prozessimplementierung und Toolbereitstellung
verfolgen.



EIN PROAKTIVER UND EINHEITLICHER ANSATZ ZUR BEKAMPFUNG VON BETRUG 3
UND GELDWASCHE

Flhrungskrafte miissen Ziele in Sachen
Sicherheit und Kundenerlebnis vereinbaren

/

Kandle, um Transaktionen durchzuflihren, Konten zu eréffnen oder
reibungslose digitale Services.

andere Bankgeschafte zu erledigen, die friiher einen Besuch in
der Filiale erfordert hdtten. Fir Entscheidungstrager im Bankwesen
ergeben sich daraus gegensatzliche Ziele. Die meisten befragten
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Entscheidungstrager stimmen zu, dass Kunden zunehmend schnelle

76 %

und reibungslose digitale Angebote erwarten. Gleichzeitig stellen
die Kunden immer hohere Anspriiche an die Sicherheit ihrer In Bezug auf die Sicherheit

personlichen Daten und Kontoinformationen. Fiir 79 % der Befragten ihrer personlichen Daten/
Kontoinformationen haben Kunden

ist es eine standige Herausforderung, reibungslose und gleichzeitig immer hahere Ansprilche

sichere Bankingservices zu bieten.

~Die Bestatigung der Identitat von Kunden ist o
fur uns eine der grofkten Herausforderungen — 79 /o
besonders bei digitalen Transaktionen oder Es ist eine standige Herausforderung,

wenn sie Konten online eroffnen.” reibungslose und gleichzeitig sichere
Bankingservices zu bieten.
— Leiter des Produktmanagements, Mexiko

FORRESTER OPPORTUNITY SNAPSHOT: EINE VON BIOCATCH IN AUFTRAG GEGEBENE KUNDENSPEZIFISCHE
STUDIE | MAI 2023




EI'\I\IIDPE(ELASJVI}\&/ggHUEND EINHEITLICHER ANSATZ ZUR BEKAMPFUNG VON BETRUG 4 ”wie Starke Bedenken haben Sie bezugllch der
Fahigkeit lhres Unternehmens, auf neue Bedrohungen

%: Branchenentwicklungen legen die Messlatte in diesen Bereichen schnell und effektiv zu reagieren?“
o . . . .
5 fur Sicherheitsmaknahmen hoher starke Bedenken  einige Bedenken

Echtzeitzahlungen werden weltweit immer mehr zum Standard, aber )
fordern von vorhandenen Screeningsystemen eine extrem hohe 78 %
Leistung und Stabilitat.2 Neue Transaktionsmethoden sowie bestehende {

Betrug (z. B. Social Engineering,
und neu eingeflhrte Vorschriften erschweren es Flhrungskraften, ihre Kontolibernahme)
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Kunden und Geschéfte vor Betriigern zu schiitzen, die standig nach
Schwachstellen suchen. Uber zwei Drittel aller Fiihrungskréfte haben
Bedenken, ob ihr Unternehmen dauerhaft schnell und effektiv auf
Betrug, Geldwésche und Anderungen von Vorschriften reagieren kann. 77 %
Neue/veranderte Vorschriften (z. B.

Entschadigung von Betrugsopfern,
PSD2)

Z],BSUBS@UHSQj

ussueyd

Geldwasche/Smurfing

69 %

n
(o))
N3
- 35%
FORRESTER OPPORTUNITY SNAPSHOT: EINE VON BIOCATCH IN AUFTRAG GEGEBENE KUNDENSPEZIFISCHE Basis: 153 Entscheidungstréger weltweit in den Bereichen EFM und AML bei Bankunternehmen.
STUDIE | MAI 2023 Hinweis: Drei Antworten werden angezeigt; aufgrund von Rundungen entsprechen die Prozentséatze in der

Summe moglicherweise nicht den einzelnen Werten.
Quelle: Studie im Auftrag von BioCatch, durchgefiihrt im Marz 2023 von Forrester Consulting.
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Flihrungskrafte erkennen den strategischen
Wert solider EFM- und AML-Initiativen

Banken, die nicht mit diesen Marktmechanismen Schritt halten, sind
finanziellen, imagebezogenen, regulatorischen und operativen Risiken
ausgesetzt. Diese Risiken konnen verschiedene negative Folgen haben,
wie etwa finanzielle Verluste durch Betrug, Abwanderung von Kunden
wegen negativer Erfahrungen oder schlechten Rufs, Priifverfahren und
Produktivitdtseinbuken. Mindestens 61 % der Befragten sehen ein hohes
finanzielles und imagebezogenes Risiko fir ihr Unternehmen.

Eine solide EFM- und AML-Initiative ist essenziell, um Betriebskosten

zu senken, den Ruf der Marke zu schiitzen und das Vertrauen der
Kunden zu wahren. Angesichts der strategischen Bedeutung ist
Risikominimierung nicht mehr nur ein Compliance-Thema, sondern

fur FUhrungskréafte eine zunehmende Prioritat. So sagten 80 % der
Befragten, dass ihre Fihrungskréfte in den letzten 12 bis 24 Monaten der
Bek@mpfung von Finanzverbrechen eine mindestens moderat hohere

Bedeutung beigemessen haben.

FORRESTER OPPORTUNITY SNAPSHOT: EINE VON BIOCATCH IN AUFTRAG GEGEBENE KUNDENSPEZIFISCHE
STUDIE | MAI 2023

»Wie groR ist das Risiko durch die erwahnten
Marktmechanismen (d. h. Betrug, Geldwasche,
Anderungen von Vorschriften) fiir lhr Unternehmen?“

@ schr hohes Risiko @ hohes Risiko

65 % -
finanzielles Risiko 399
61% @ K, P
Reputationsrisiko ﬁ {? 31%
o, 15 %
58 /0 43 %

regulatorisches Risiko

52 % 0 19.%
operatives Risiko '{é}' 33%

Basis: 153 Entscheidungstrager weltweit in den Bereichen EFM und AML bei Bankunternehmen.

Hinweis: Aufgrund von Rundungen entsprechen die Prozentsatze in der Summe mdoglicherweise nicht den
einzelnen Werten.

Quelle: Studie im Auftrag von BioCatch, durchgefiihrt im Marz 2023 von Forrester Consulting.
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»Was sind die groRten Herausforderungen, die sich lhrem
Unternehmen bei der Bekampfung von Finanzverbrechen stellen?“

,Das Aufbrechen und Zusammenfuhren isolierter Betriebsstrukturen.*
— Manager fuir Data Intelligence/Science, Frankreich

.Der Mangel an leistungsstarken und aktuellen Tools zur Bekampfung neuer
Formen von Betrug und Verletzungen der Onlinesicherheit.”
— IT-Manager, Chile

,Die kontinuierliche Verbesserung von Metriken und Systemen zum
Informationsaustausch.”
— Manager fur Digital Banking, Brasilien

,Der Balanceakt zwischen Compliance-Verpflichtungen und den Bedirfnissen
unserer Kunden.*
— Manager fuir Data Intelligence/Science, Peru

FORRESTER OPPORTUNITY SNAPSHOT: EINE VON BIOCATCH IN AUFTRAG GEGEBENE KUNDENSPEZIFISCHE Basis: Entscheidungstrager weltweit in den Bereichen EFM und AML bei Bankunternehmen.
STUDIE | MAI 2023 Quelle: Studie im Auftrag von BioCatch, durchgefiihrt im Marz 2023 von Forrester Consulting.
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Zu spate Reaktionen auf Finanzverbrechen
kosten wertvolle Zeit und Ressourcen

Die Befragten nennen verschiedene Hindernisse, die sich ihren
Unternehmen bei der Bekampfung von Finanzverbrechen stellen,
darunter ein Mangel an angemessenen Tools und Ressourcen, isolierte
Betriebsstrukturen, ein unzureichender Informationsaustausch, stéarkere
regulatorische Kontrollen und ein starker Anstieg der Anzahl an
Betrugsfallen.

Diese Herausforderungen kénnen Unternehmen dazu verleiten, sich
auf reaktive Strategien zu beschranken. Der Verzicht auf proaktive
Lésungen und Tools zur friihen Verhinderung kritischer Aktivitaten
kann jedoch kostspielige Folgen haben. Wenn es zu einem Vorfall
kommt, ist es fir die meisten Banken schwierig, das Problem zeitnah zu
I6sen und weiteren Risiken vorzubeugen. Beispielsweise sagen 69 %
der Entscheidungstrager, dass ihr Unternehmen im Laufe des letzten
Jahres mehr Tage mit Geldwascheuntersuchungen verbracht hat. Und
75 % der Fihrungskrafte sind der Ansicht, dass mit jedem weiteren
Untersuchungstag das finanzielle Risiko fiir ihr Unternehmen erheblich
steigt.

FORRESTER OPPORTUNITY SNAPSHOT: EINE VON BIOCATCH IN AUFTRAG GEGEBENE KUNDENSPEZIFISCHE
STUDIE | MAI 2023

»Wie hat sich in den letzten 12 Monaten die
durchschnittliche Anzahl der Tage, die Ihr Unternehmen
mit Geldwascheuntersuchungen verbringt,
schatzungsweise verandert?*

@ stark gestiegen
(Uber 10 %)

@ keine wesentliche Veranderung

@ moderat gesunken
moderat gestiegen (5 % bis 10 %)

O, i O,
(5 % bis 10 %) @ stark gesunken (liber 10 %)

1%—|

69 % der

Befragten
vermelden eine
Zunahme.

75 %

Das finanzielle Risiko fiir das Unternehmen steigt erheblich
mit jedem weiteren Tag, der fiir Untersuchungen von
Finanzverbrechen aufgewendet wird.

Basis: 153 Entscheidungstrager weltweit in den Bereichen EFM und AML bei Bankunternehmen.
Quelle: Studie im Auftrag von BioCatch, durchgefiihrt im Marz 2023 von Forrester Consulting.
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Viele EFM- und AML-Teams agieren rein
defensiv

Wie ein Abteilungsleiter fir Digital Banking aus Chile erklart,

finden Betrliger standig neue Tricks, um bestehende Systeme zu
tauschen. Umso wichtiger ist es, vorhandene Erkennungs- und
Praventionsmanahmen zu verbessern. Dabei ist die moglichst
friihzeitige Erkennung verdéachtiger Aktivitdten die wohl effektivste
Strategie, um das Risiko fiir das Unternehmen sowie den Zeit- und
Ressourcenaufwand fur die Aufarbeitung von Finanzverbrechen zu
reduzieren. Doch 60 % der Entscheidungstrédger geben an, dass die
Friiherkennung fiir ihr Unternehmen ein Problem darstellt.

~Die Strategien und Vorhaben von Verbrechern lassen
sich kaum effizient vorhersagen. Oft finden wir erst nach
einem Vorfall heraus, was passiert ist.”

— C-Level-Fiihrungskraft im IT-Bereich, Kolumbien

FORRESTER OPPORTUNITY SNAPSHOT: EINE VON BIOCATCH IN AUFTRAG GEGEBENE KUNDENSPEZIFISCHE
STUDIE | MAI 2023
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Integrierte EFM- und AML-Funktionen
erleichtern die proaktive Bekampfung von
Verbrechen

Obwohl sich die Ziele und verwendeten Daten bei EFM- und AML-
Mafknahmen stark tberschneiden, kommen traditionell jeweils
verschiedene Teams und Losungen zum Einsatz. Dies erhdht den Zeit-
und Kostenaufwand durch Ineffizienz, mangelnde Transparenz und
weniger Gelegenheiten zum Informationsaustausch. Es kann aukerdem
zu reaktiven und Uberwiegend manuell umgesetzten Strategien fihren —

obwohl eigentlich proaktive, vorbeugende Malknahmen nétig waren.

Fir 75 % der Befragten ist die Integration ihrer EFM- und AML-Funktionen
entscheidend, um schnell auf Finanzverbrechen reagieren zu kdnnen.
Die meisten Banken haben erste Schritte im Hinblick auf dieses Ziel
umgesetzt, das Vorhaben aber langst noch nicht vollstandig realisiert.
Mindestens ein Drittel hat zwar mindestens einen der Hauptbestandteile
(Personal, Ablaufe oder Tools) in den EFM- und AML-Teams vollstandig
integriert, aber nur sehr wenige haben die Integration aller drei

Bestandteile abgeschlossen.

FORRESTER OPPORTUNITY SNAPSHOT: EINE VON BIOCATCH IN AUFTRAG GEGEBENE KUNDENSPEZIFISCHE
STUDIE | MAI 2023

Nur wenige Banken haben ihre EFM- und AML-
MaRnahmen vollstdndig integriert

(o)
ek 35 %

Unterstltzung von Personal zur

EFM- und AML- Unterstiitzung von
Mafénahmen EFM- und AML-
MaRnahmen

33 %

Ablaufe/Workflows
zur Unterstlitzung
von EFM- und AML-
Maknahmen

Nur 8 %

haben alle drei Bestandteile (Personal, Abldufe und
Tools) von EFM- und AML-MaRknahmen vollstandig
integriert.

Basis: 153 Entscheidungstrager weltweit in den Bereichen EFM und AML bei Bankunternehmen.
Quelle: Studie im Auftrag von BioCatch, durchgeftihrt im Marz 2023 von Forrester Consulting.
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Integrierte EFM- und AML-MaRnahmen
bieten mehrere Vorteile

Die Integration von EFM- und AML-Malknahmen ist zwar nicht leicht,
aber Fuhrungskréafte erkennen den potenziellen Wert. Zu den Vorteilen
zéhlen eine reibungslosere Serviceabwicklung fiir Kunden, weniger
Zeitaufwand fur Untersuchungen von Vorféllen, weniger Verluste durch
Betrug sowie eine bessere Entscheidungsfindung (sodass legitime
Kunden seltener aufgrund von Fehlalarmen abgewiesen werden).

Am nétigsten ist jedoch ein verbessertes digitales Angebot, das sowohl
reibungslos als auch sicher ist — 8 von 10 Befragten geben an, dass dies
fur ihr Unternehmen ein Problem darstellt. Die Integration von EFM- und
AML-Mafknahmen wiirde das Risikopotenzial der Unternehmen senken,

insbesondere in Bezug auf finanzielle und imagebezogene Risiken, die

aus Sicht von Fuhrungskraften am schwersten wiegen.

FORRESTER OPPORTUNITY SNAPSHOT: EINE VON BIOCATCH IN AUFTRAG GEGEBENE KUNDENSPEZIFISCHE
STUDIE | MAI 2023

»Wie wiirden sich vereinheitlichte Teams, Ablaufe
und Tools bei EFM- und AML-MaRnahmen auf die
Fahigkeiten Ihres Unternehmens in den folgenden
Bereichen auswirken?

@ deutliche Verbesserung @ groRe Verbesserung

Bereitstellung von reibungslosen
und gleichzeitig sicheren digitalen
Services

28% Senkung der finanziellen Risiken
37% fur das Unternehmen
Senkung der Reputationsrisiken flr
das Unternehmen
27 % Senkung des
40 % Zeitaufwands flr

Untersuchungen

Vermeidung von
Verlusten durch
Betrug

24 %
44 %

Verbesserte Entscheidungsfindung
(z. B. bessere Falsch-positiv-Rate)

Basis: 153 Entscheidungstréager weltweit in den Bereichen EFM und AML bei Bankunternehmen.

31%
33 %

28 %
35%

27 %
40 %

Hinweis: Meinungen sortiert nach ,deutliche Verbesserung®; die sechs Antworten mit dem héchsten Anteil

werden angezeigt.
Quelle: Studie im Auftrag von BioCatch, durchgefiihrt im Marz 2023 von Forrester Consulting.
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Bei der Nutzung von Best Practices gibt es
Verbesserungspotenzial

Ganze 83 % der Fiihrungskréfte sagen, dass sie aufgrund der Umstande
am Markt optimale Verfahren zur Bekédmpfung von Finanzverbrechen
umsetzen missen. Dazu zdahlen unter anderem proaktivere und straffere
Ansatze zur Personalorganisation, Prozessimplementierung und
Toolbereitstellung in den EFM- und AML-Teams.

Banken haben in vielerlei Hinsicht Fortschritte gemacht. Beispielsweise
priorisieren sie zumeist die Schulung bzw. Einstellung von Personal

mit Kenntnissen sowohl im EFM- als auch im AML-Bereich. So liegt

der Schwerpunkt weniger auf der Spezialisierung und stérker auf der
einheitlichen Teamarbeit. AukRerdem nutzen 68 % erklédrbare Kl-/Machine-
Learning-Modelle zur Risikobewertung, die den Entscheidungsprozess
transparent darstellen. Dennoch besteht weiterhin viel Verbesserungs-
potenzial. Nur etwa jedes zweite Unternehmen verfligt Gber ein
EFM-Kompetenzzentrum (in dem diverse Experten Daten, Tools und
Ablaufe gemeinsam nutzen) oder verwendet Verhaltensanalysen und
Biometrik (Erkennung ungewdhnlichen Verhaltens durch Analyse von
digitalen Interaktionen wie Tastenanschlagen, Mausbewegungen und
Tippmustern). Beides sind wichtige Best Practices.

FORRESTER OPPORTUNITY SNAPSHOT: EINE VON BIOCATCH IN AUFTRAG GEGEBENE KUNDENSPEZIFISCHE
STUDIE | MAI 2023

»Welche der folgenden Maftnahmen hat lhr
Unternehmen umgesetzt, um seine EFM- und AML-
Fahigkeiten zu verbessern?“

(Angezeigt werden Antworten fiir ,bereits umgesetzt®
oder ,Mafknahme wird ausgeweitet®.)

PERSONAL
Schulung und/oder Einstellung von Fachkréften
mit kombinierten EFM- und AML-Kenntnissen

Von Fiuhrungskraften unterstiitzte/vereinheitlichte
Leitung der EFM-/AML-MaRnahmen

EFM-Kompetenzzentrum

ABLAUFE

)i 67 9% Einheitliche Governance (z. B. FRAML)

61 9% Basiswerte fiir normale Kundenaktivitét
ofa
IE]/ 60 9% Einheitliches Reporting (Balanced Scorecard)

TOOLS

3{?9 68 0/ Erklarbare KI-/Machine-Learning-Modelle zur
O Risikobewertung

m 63 9% Regelbasierte Risikobewertung

G\ 51 9% Verhaltensanalyse und Biometrik

Basis: Variable Anzahl an Entscheidungstragern weltweit in den Bereichen EFM und AML bei Bankunternehmen;
Tooloptionen basieren auf Angaben von Befragten mit entsprechenden Kenntnissen.
Quelle: Studie im Auftrag von BioCatch, durchgeftihrt im Marz 2023 von Forrester Consulting.
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Verhaltensanalysen und Biometrik konnen
EFM- und AML-Manahmen erganzen

Verhaltensbiometrik kann zu besseren und vereinheitlichten EFM- und
AML-Ablaufen beitragen. Dazu definieren die jeweiligen Teams typische
Verhaltensmuster fur Aktivitaten und Transaktionen, um dann anhand
dieser Basiswerte abnormales Verhalten erkennen und abwehren zu
kénnen.® Flir 62 % der Flihrungskréfte ist die Verhaltensbiometrik ein

53 %

Verringern
Reibung entlang
der Customer
Journey

geeignetes Tool zur Festlegung dieser Basiswerte. Da diese Methode
auch kleine Auffalligkeiten bei digitalem Verhalten friih erkennt (z. B.
eine hohe Zeitdauer zur Eingabe persdnlicher Informationen, die
legitime Nutzer normalerweise schneller eingeben wiirden), kdnnen
Banken dadurch Finanzverbrechen proaktiv bekampfen, umsetzbare
Erkenntnisse schneller gewinnen und das Kundenerlebnis optimieren.

Anwender von Verhaltensbiometrik nennen dhnliche Griinde fir

die Nutzung dieser Methode, zum Beispiel den angestrebten

Einsatz hochmoderner Sicherheitssysteme, die Verbesserung des
Kundenerlebnisses und die bessere Friiherkennung ungewdhnlicher
Aktivitdten zur Verhinderung schwerwiegender und kostspieliger

Vorfélle.

FORRESTER OPPORTUNITY SNAPSHOT: EINE VON BIOCATCH IN AUFTRAG GEGEBENE KUNDENSPEZIFISCHE
STUDIE | MAI 2023

62 %

Ermoglichen die
Festlegung von
Basiswerten

flr normale
Aktivitaten

76 %

Erleichtern die
Friiherkennung
von Finanz-
verbrechen
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»Aus welchen Griinden setzt Ihr Unternehmen Verhaltensanalysen und Biometrik ein?“
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,Das ist heute Standard in der Branche und wir mochten hochmoderne
Sicherheitssysteme einsetzen.®
— IT-Leiter, Kanada

~Wir kdnnen dadurch ungewdhnliche Aktivitaten sofort erkennen und
Cyberkriminalitat verhindern.”
— Betriebsmanager, Mexiko

,50 kdnnen wir feststellen, ob legitime Personen unsere Services nutzen oder
ob es sich um unbefugte Dritte oder Bots handelt.”
— C-Level-Fiihrungskraft im Digital Banking, Brasilien

“Wir mochten unseren Kunden Sicherheit und Komfort bieten, insbesondere
bei digitalen Bankgeschaften und Onlinebanking.”
— Produktmanager, Chile

FORRESTER OPPORTUNITY SNAPSHOT: EINE VON BIOCATCH IN AUFTRAG GEGEBENE KUNDENSPEZIFISCHE Basis: Entscheidungstrager weltweit in den Bereichen EFM und AML bei Bankunternehmen,
STUDIE | MAI 2023 die Verhaltensanalysen und Biometrik nutzen.

Quelle: Studie im Auftrag von BioCatch, durchgefiihrt im Marz 2023 von Forrester Consulting.
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S Fazit

:

3 Angesichts zunehmender Betrugsfélle und knapper Ressourcen fiir Projektleitung:

Untersuchungen sollten sich Fachkrafte in den Bereichen Sicherheit, ) . .
Sophia Christakis,

Risikomanagement und Betrugsbekampfung auf folgende Punkte
S| 9 . ug piung au 9 . Market Impact Consultant

konzentrieren:

Kate Pesa,

« Aufbrechen und Zusammenfiihren von isolierten Strukturen. Die )
Associate Market Impact Consultant

Vereinheitlichung von Teams, Tools und Abldufen bei EFM- und AML-
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Maknahmen ist schwierig, aber notwendig, um Risiken zu senken.
Beitragende zur Studie:

vielféltige und detaillierte Signale zur Erkennung dieser Aktivitaten zu

o «  Friitherkennung von Finanzverbrechen. Je friiher Betrug und

§ Geldwésche erkannt werden, desto besser lassen sich Verluste Forrester-Team fur Sicherheits- und L
g durch diese Verbrechen reduzieren. Dabei ist es wichtig, moglichst Risikoforschung

(%]

5

nutzen (z. B. Geolocation, Verhaltensbiometrik usw.).

« Verbesserung des Kundenerlebnisses. Auch die besten Maknahmen

zur Betrugs- und Geldwaschebekampfung niitzen nichts, wenn sie

usoueyd

zur Abwanderung von Kunden fiihren. EFM- und AML-Fachkréfte
sollten mithilfe von Scorecards eine ausgewogene Balance zwischen

dem Kundenerlebnis (z. B. Conversion Rates) und den Betriebskosten

uzey

bzw. vermiedenen betrugsbedingten Verlusten finden.
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Methodik

Dieser Opportunity Snapshot wurde von BioCatch in Auftrag gegeben.

Fir die Erstellung dieses Profils erganzte Forrester Consulting vorhandene
Forschungsergebnisse durch eine spezifische Umfrage unter

153 Entscheidungstragern weltweit in den Bereichen EFM und AML

bei Bankunternehmen. Die Umfrage wurde von Februar bis Marz 2023
durchgefihrt.

SCHLUSSBEMERKUNGEN

"Quelle: ,Top Trends Shaping Fraud Management And Anti-Money Laundering*, Forrester
Research, Inc., 6. August 2021.

2 Ebd.
° Ebd.
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Beratungsdienstleistungen und hilft Fiihrungskréften dabei, wichtige Transformationsprojekte
erfolgreich umzusetzen. In kundenorientierten Studien arbeiten die erfahrenen Berater von Forrester
gemeinsam mit den Fiihrungskréaften an der Umsetzung ihrer Prioritdten. Hierbei kommt ein
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Demografische Daten

REGION

Nordamerika 35 %
Europa 32%
Lateinamerika 33 %

HAUFIGSTE ABTEILUNGEN

IT/Sicherheit 32%
Digital Banking 18 %
Rikomanagement 5%
Data Intelligence/ 149%

Science

VERWALTETE VERMOGEN

100 Mrd. $ bis unter
250 Mrd. $

250 Mrd. $ bis unter
500 Mrd. $

500 Mrd. $ und mehr

POSITION
C-Level-Fuhrungskraft

VP/Ressortleiter

Direktor/
Abteilungsleiter

Manager

41 %

43 %

16 %

17 %

1%

38 %

34 %
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