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Biometria del
comportamiento
avanzada con BioCatch

Descripciéon general

La experiencia del cliente es el sello distintivo del crecimiento de los ingresos en los canales digitales. Sin embargo, los
ingresos se pueden ver amenazados por las pérdidas sufridas a causa del fraude en las cuentas y otras amenazas
cibernéticas. A medida que aumenta el volumen de transacciones digitales, los lideres de gestion de riesgos y fraude
tienen la tarea de generar confianza en una amplia gama de casos de uso, gestionar el riesgo en los canales digitales
y limitar las pérdidas financieras relacionadas con el delito cibernético. BioCatch ayuda a las instituciones financieras
y las empresas digitales a ofrecer estrategias integrales de gestion del fraude y entornos en linea mds seguros.

BioCatch en cifras
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La biometria del comportamiento analiza los comportamientos digitales fisicos y cognitivos de un usuario para distinguir
entre la actividad genuina del usuario y las acciones delictivas. Esto se logra mediante la creacion de un perfil de

los comportamientos de los usuarios, como los movimientos del mouse, la cadencia de escritura, los patrones de
deslizamiento o la orientacién del dispositivo. Luego, la actividad se compara con el perfil de usuario histérico de la
cuenta individual para proporcionar una capa de autenticacién pasiva. Ademds, se compara con los patrones de nivel de
poblacién, para identificar las normas observadas mediante estadisticas para el comportamiento "bueno” y "malo”.

Por ejemplo, los ciberdelincuentes ingresan los datos de una forma diferente a la de
los usuarios genuinos:

CIBERDELINCUENTES frente a USUARIOS GENUINOS

No presenta familiaridad
con los datos

Patrones de ritmo y
navegacion diferentes

Evidencian el uso de la
memoria a largo plazo

Eliminan y corrigen
errores varias veces
Recurren a copiar y pegar o g

a programas automatizados

Dudan al completar ciertos
campos que los criminales
llenan con seguridad

Utilizan la funcion

Autocompletar para
los datos personales

Estan familiarizados con el
formulario de solicitud de
cuenta nuevo debido a
multiples aplicaciones
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Experiencia sin fricciones

Los controles de fraude actuales a menudo tratan a los clientes como delincuentes, lo que introduce fricciones
adicionales en la experiencia del usuario. Tome como ejemplo el proceso de apertura de una cuenta en lineq,
donde las solicitudes se derivan para su revision manual, lo que genera mayores costos operativos. La biometria

del comportamiento ofrece una mejor detecciéon del fraude en la apertura de cuentas y el fraude en la apropiacion
de cuentas, al comprender la intencion del comportamiento. Los rechazos falsos de solicitudes y transacciones se
reducen mediante la supervisién de los comportamientos digitales de los usuarios para evaluar el riesgo de una
actividad e impulsar la accién adecuada. La solucion BioCatch estd disefiada teniendo en cuenta la experiencia
del cliente. Es invisible para el usuario final, lo que permite a los consumidores realizar sus actividades bancarias con
la mdxima seguridad. Con las herramientas adecuadas, puede asegurarse de que se priorice la experiencia del

cliente y que el equilibrio entre la confianza y el riesgo se calcule correctamente y que estén en consonancia con las
prioridades comerciales.

Proteccion continua

Brindar proteccion continua no se trata solo de reducir las pérdidas por fraude, sino también de generar confianza

en las interacciones digitales. A diferencia de otras soluciones antifraude, BioCatch brinda una proteccion
verdaderamente continua mediante la recopilacién y el andlisis de datos a lo largo de la sesion, por lo que incluso

los cambios mds sutiles no pasan desapercibidos. El motor de riesgo de BioCatch funciona con algoritmos de
aprendizaje automdatico que analizan el comportamiento digital fisico y cognitivo de los usuarios en los canales web
y moviles. El modelo tiene en cuenta las interacciones fisicas en tiempo real y se utiliza para crear un perfil y analizar el
comportamiento digital de un usuario en tres niveles:

(1) Biometria del comportamiento
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Perfiles de usuarios a nivel de la poblacion para identificar patrones de
comportamiento de usuarios genuinos y delincuentes
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Combina perfiles de usuario y de nivel poblacional para determinar la intencién del

usuario y el estado emocional en el contexto de la actividad, para detectar situaciones
complejas que indiquen altos niveles de riesgo

BioCatch analiza cada sesién de usuario y ofrece una puntuacion de riesgo basada en el perfil de comportamiento
del usuario. Segun la puntuacion de riesgo, las organizaciones pueden iniciar acciones adicionales, como solicitar una
autenticacion adicional o una revision manual. BioCatch también proporciona a las organizaciones los principales
indicadores de amenazas para permitir una mayor visibilidad del riesgo. Se incorporan comentarios sobre fraudes
confirmados para mejorar continuamente la precision del modelo y adaptarse a ataques nuevos y emergentes. Con
mds de una década de experiencia en el andlisis de datos de interaccién del usuario, BioCatch ofrece modelos de

riesgo listos para usar que los clientes pueden aprovechar para obtener informacién procesable sobre actividades
fraudulentas y obtener valor inmediato.
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Inteligencia procesable
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BioCatch ofrece inteligencia procesable y una plataforma para permitirles a los clientes relacionar la accién con el
riesgo y reducir al minimo las interrupciones. Ademds de la visibilidad proporcionada a través de la puntuacion de
riesgo y los indicadores de fraude, la plataforma BioCatch mejora las investigaciones y la toma de decisiones:

* Analyst Station proporciona una visibilidad profunda de las sesiones para determinar tendencias y vectores de ataque.

* Case Manager ayuda a determinar si las actividades fueron legitimas o fraudulentas a través de comentarios.

* Policy Manager permite la creacién de reglas configurables para automatizar acciones basadas en puntajes e

indicadores de riesgo.

Las organizaciones pueden aprovechar estas herramientas de la plataforma o integrar nuestros datos de
comportamiento en las herramientas de gestion de fraude existentes o en los sistemas de gestidn de casos, a través

de un solido conjunto de API.

Soluciones

BioCatch brinda proteccion continua en todas las sesiones de usuario y visibilidad del riesgo para multiples casos de uso,

incluidos los siguientes:
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Proteccion para la apertura de cuentas

2
u

origen y detecta comportamientos positivos para identificar solicitudes legitimas.
Proteccion para la adquisicion de cuentas

o herramientas de acceso remoto (RAT).

Ingenieria social avanzada

a cuentas fraudulentas bajo la presion de un delincuente.

Deteccién de cuentas mulas
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casos de uso a nivel personal exclusivos de la actividad de mulas de dinero.

" Andlisis de pairones en
la actividad humana

Detecta el uso de identidades robadas o sintéticas al completar solicitudes en linea para detener el fraude en

Distingue entre usuarios reales y delincuentes, ya sean humanos o automatizados, como bots, malware

Identifica estafas de ingenieria social en tiempo real disefiadas para obligar a los usuarios a transferir dinero

Identifica las mulas de dinero para ayudar a mitigar el riesgo financiero, de reputacion y regulatorio mediante

Con mds de una década de experiencia en el andlisis

de datos de interaccién del usuario, BioCatch ofrece
modelos de riesgo listos para usar que los clientes pueden
aprovechar para obtener informacién procesable sobre
actividades fraudulentas, lo que brinda valor inmediato al

Gf' I momento de la implementacion.
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BioCatch es lider en la biometria del comportamiento, que analiza el comportamiento fisic
y cognitivo digital de un usuario en linea para proteger a los usuarios vy sus activos. Nu
mision es desbloguear el poder del comportamiento v brindar informacion procesable para
crear un mundo digital donde la identidad, la confianza v la facilidod coexistan sin problemas.
Las principales instituciones financieras de todo el mundo utilizan BioCatch para combatir

el fraude de forma mas eficaz, impulsar la transformacion digital y acelerar el crecimiento
empresarial. Con mas de una decada de analisis de datos, mas de 60 patentes y uno
experiencia sin igual, BioCatch continua innovando para resolver los problemas del mafana
Para obtener mas informacion, visite www.biocatch.com

www.biocatch.com
E:info@biocatch.com
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