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Fortschrittliche
verhaltensbasierte
Biometrie mit BioCatch

Ubersicht

Der Kundenkomfort ist von entscheidender Bedeutung fur steigende Umsdtze in digitalen Kandlen. Umsdtze kdnnen
jedoch durch Verluste aufgrund von Kontobetrug und anderen Cyberbedrohungen gefdhrdet werden. Angesichts
des steigenden Volumens digitaler Transaktionen missen Verantwortliche fur das Betrugs- und Risikomanagement

in einer Vielzahl von Anwendungsfallen Vertrauen auflbauen, Risiken Uber digitale Kandle hinweg déampfen und
finanzielle Verluste durch Cyberkriminalitdt begrenzen. BioCatch unterstitzt Finanzinstitute und digitale Unternehmen
bei der Entwicklung umfassender Betrugsbekdampfungsstrategien und sicherer Online-Umgebungen.

BioCatch in Zahlen

Mehrals Mehrals 60+ 10x
3 Mrd. 200 Mio. Weltweit erteilte Durchschnittlicher ROI

. Patente Gemeldet von Kunden
Uber 3 Milliarden Uber 200 Millionen Nutzer basierend auf verhinderten
analysierte Sitzungen weltweit geschutzt Betrugsverlusten
pro Monat

Die verhaltensbasierte Biometrie analysiert das physische und kognitive digitale Verhalten eines Benutzers,
um zwischen legitimen Benutzeraktivitditen und kriminellen Handlungen zu unterscheiden. Dies wird durch die
Erstellung von Profilen des Nutzerverhaltens, etwa von Mausbewegungen, Tipprhythmus, Wischmustern oder
Gerdteausrichtung erreicht. Die Aktivitat wird dann mit dem historischen Benutzerprofil fur das jeweilige Konto
verglichen, um eine passive Authentifizierungsebene zu schaffen, und mit Mustern auf Bevolkerungsebene,

um statistisch beobachtete Normen fur ,legitimes” und ,verddchtiges” Verhalten zu ermitteln.

So geben Cyberkriminelle beispielsweise Daten anders ein als legitime Nutzer:

CYBERKRIMINELLE vs. LEGITIME NUTZER

Zeigen keine
Vertrautheit mit Daten

Unterschiedliche Geschwindigkeit
und Navigationsmuster

Wiederholtes Loschen und

Korrigieren von Fehlern EJ

Stutzen sich auf Kopieren, Einfigen
und automatisierte Programme

Zeigen, dass sie ihr
Langzeitgeddchtnis nutzen

Zbgern bei Feldern, die Kriminelle
selbstbewusst ausfillen

Verwenden die
AutoFill-Funktion fur
persoénliche Daten

Vertraut mit neuem
Kontoantragsformular
aufgrund mehrfacher
Antrége
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Reibungsloser Komfort

Derzeit Ubliche Betrugskontrollmechanismen behandeln Kunden oft wie Kriminelle, was zu zus&tzlichen Spannungen
bei der Nutzung fuhrt. So werden beispielsweise bei Online-Kontoerdffnungen Antréige zur manuellen Prifung
zurUckgestellt, was zu héheren Betriebskosten fuhrt. Die verhaltensbasierte Biometrie erméglicht eine bessere
Erkennung von Kontoeréffnungs- und Kontolubernahme-Betrugsversuchen, indem sie die Absichten hinter den
Verhaltensweisen erkennt. Unbegrindete Ablehnungen von Antrdgen und Transaktionen werden durch die
Uberwachung des digitalen Verhaltens der Benutzer vermieden, indem das mit einer Aktivitét verbundene

Risiko bewertet wird und die entsprechenden MaRnahmen eingeleitet werden. Bei der Entwicklung der
BioCatch-L&sung stand der Kundenkomfort im Vordergrund. Sie ist fur den Endnutzer unsichtbar, so dass die
Verbraucher ihre Bankgeschd&fte mit maximaler Sicherheit erledigen kénnen. Mit den richtigen Tools kénnen

Sie sicherstellen, dass der Kundenkomfort stets im Vordergrund steht und das Gleichgewicht zwischen Vertrauen
und Risiko korrekt berechnet und an den geschdaftlichen Prioritéiten ausgerichtet wird.

Kontinuierlicher Schutz

Bei der Gewdhrleistung kontinuierlichen Schutzes geht es nicht nur um die Verringerung von Verlusten durch

Betrug, sondern auch um die Schaffung von Vertrauen zu digitalen Interaktionen. Im Gegensatz zu anderen
Betrugsbekdmpfungslésungen bietet BioCatch einen wirklich kontinuierlichen Schutz, indem es wahrend der gesamten
Sitzung Daten sammelt und analysiert, so dass selbst die subtilsten Verdnderungen nicht unentdeckt bleiben. Die
BioCatch Risk Engine basiert auf Machine-Learning-Algorithmen, die das physische und kognitive digitale Verhalten von
Nutzern Uber Web- und Mobilkandle hinweg analysieren. Das Modell berlcksichtigt physische Interaktionen in Echtzeit
und wird verwendet, um das digitale Verhalten eines Nutzers auf drei Ebenen zu profilieren und zu analysieren:

(1) Verhaltensbasierte Biometrie

Interaktions- Auge-Hand- Tipprhythmus Navigations

Wischen Halten Zittern Druckintensitat — préferenzen Koordination préferenzen
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Vergleicht aktuelle Sitzungen mit historischen Benutzerprofilen, um Anomalien zu
erkennen, einschlieBlich menschlicher und automatisierter oder Bot-AkfivitGten

(2) Kognitive Analyse

Kopieren und Abnorme Langzeitge- Entscheidungs- Segmentiertes B

Shortcuts Auswahl Einfogen Interaktionen déchtnis findung Tippen B
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Erstellung von Nutzerprofilen auf Bevdlkerungsebene, um Verhaltensmuster von

legitimen Nutfzern und Kriminellen zu erkennen

@ Verhaltensbasierte Erkenntnisse

Vertrautheit mit  Vertrautheit  Fohrung Benutzerken-  Alfersanalyse

Zwang 76gern Ablenkungen dem Prozess mit Daten  durch andere ntnisse o e
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Kombiniert Profile auf Nutzer- und Bevolkerungsebene, um die Intentionen und den
emotionalen Zustand des Nutzers im Kontext der jeweiligen Akfivitét zu ermitteln und
komplexe Situationen zu erkennen, die auf ein hohes Risiko hinweisen

BioCatch analysiert jede Benutzersitzung und liefert eine Risikobewertung auf der Grundlage von Verhaltensprofilen
der Benutzer. Je nach Risikobewertung kdnnen Unternehmen zusétzliche Malnahmen einleiten, wie z. B. die Forderung
nach einer Step-up-Authentifizierung oder einer manuellen Uberpriifung. BioCatch stellt Unternehmen dazu die
wichtigsten Bedrohungsindikatoren zur Verfigung, um bessere Einblicke in die Risiken zu erhalten. Bestatigtes
Feedback zu Betriigereien wird einbezogen, um die Genauigkeit des Modells kontinuierlich zu verbessern und es an
neue Angriffsmuster anzupassen. Mit mehr als einem Jahrzehnt Erfahrung in der Analyse von Benutzerinteraktionsdaten
bietet BioCatch sofort einsetzlbare Risikomodelle, die Kunden nutzen kébnnen, um verwertbare Erkenntnisse Uber
betrigerische Aktivitdten zu gewinnen und sofortigen Nutzen daraus zu ziehen.
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Umsetzbare Informationen

BioCatch liefert umsetzbare Informationen und eine Plattform, die Kunden in die Lage versetzt, inre MaRinahmen an den
bestehenden Risiken auszurichten und Stérungen zu minimieren. Zusdtzlich zu der Transparenz, die durch Risikobewertung
und Betrugsindikatoren gegeben ist, verbessert die BioCatch-Plattform Untersuchungen und Entscheidungsfindung:

* Analyst Station bietet tiefe Einblicke in die Sitzungen, um Trends und Angriffsvektoren zu ermitteln.

* Case Manager hilft bei der Feststellung, ob es sich um legitime oder betrlgerische Aktivitaten handelt, und gibt Feedback.

* Policy Manager erméglicht die Erstellung konfigurierbarer Regeln zur Automatisierung von Aktionen auf der Grundlage
von Risikobewertungen und Indikatoren.

Unternehmen kénnen diese Plattform-Tools nutzen oder unsere Verhaltensdaten Uber eine Reihe robuster APIs in bestehende
Betrugsmanagement-Tools oder Fallmanagementsysteme integrieren.

Lésungen

BioCatch bietet kontinuierlichen Schutz tUber alle Benutzersitzungen hinweg und Transparenz in Bezug auf Risiken fur verschiedene
Anwendungsfalle, darunter:

0-0-0  Schutz bei Kontoeréffnungen
E] = Erkennen der Verwendung gestohlener oder synthetischer Identitditen beim Ausfullen von Online-Antragen, um Betrug an
o der Quelle zu stoppen und positive Verhaltensweisen zu erkennen, durch die legitime Antrage identifiziert werden kénnen.

Schutz vor Kontolibernahmen
Unterscheidung zwischen legitimen Nutzern und Kriminellen, ol menschlich oder automatisiert wie Bots, Malware oder
Remote Access Tools (RAT).

Modernes Social Engineering

Erkennen von Social-Engineering-Betrlugereien in Echtzeit, die darauf abzielen, Benutzer dazu zu bringen,
Geld auf betrigerische Konten zu Gberweisen, wahrend sie von Kriminellen unter Druck gesetzt werden.
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Mule-Konto-Erkennung
Identifizieren von ,Geldkurieren”, um finanzielle, Reputations- und regulatorische Risiken zu minimieren,
indem Anwendungsfalle auf Personenebene genutzt werden, die bei Geldkurieraktivitdten typisch sind.

CLS)

( Analyse von Mustern
menschlicher Aktivitaten

Mit mehr als einem Jahrzehnt Erfahrung in der Analyse
von Benutzerinteraktionsdaten bietet BioCatch sofort
einsetzbare Risikomodelle, die Kunden nutzen kdnnen,
um verwertbare Erkenntnisse Uber betrligerische
Aktivitdten zu gewinnen und sofort nach der

B i @ (_B}LJ/'H Bereitstellung Nutzen daraus zu ziehen.
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BioCatch ist ein Marktfuhrer auf dem Gebiet der verhaltensbasierten Biometrie, mit der

das physische und kognitive digitale Verhalten von Online-Nutzern analysiert wird, um www.biocatch.com
Menschen und ihr Geld zu schutzen. Unser Ziel ist es, Verhaltensweisen und inre Krafte zu

verstehen und verwertbare Erkenntn fur eine digitale Welt zu liefern, in der Identitart, E:info@biocatch.com
Vertrauen und Einfochheit nahtlos nebeneinander bestehen. Fuhrende Finanzinstitute .

in der ganzen Welt nutzen BioCatch, um Betrug effektiver zu bekampfen, den digitalen ¥ @biocatch

Wandel voranzutreiben und das Geschaftswachstum zu beschleunigen. Mit mehr als
einem Jahrzehnt in der Datenanalytik, mehr als 60 Patenten und beispielloser Erfahrung
etzt BioCatch seinen Weg der Innovation fort, um die Probleme von morgen zu losen.
Weitere Informationen finden Sie unter www.biocatch.com

in/company/biocatch
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